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개요
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1. 구성도
- Mirror 방식 구성



Internet

자사 TI 연동

Threat Intelligence

Insight

RST 기반 차단

위협 이슈 트래킹

트래픽 미러링

HTTP, SMTP, FTP 등
523개의 프로토콜과 

2,555개의 어플리케이션 식별 및 분석
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2. 시스템 구성도

위협 식별, 대응



Packet Capture
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Full Session 정보
Black List 정보
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RST Packet 위협 통신 모니터링

Packet Mirror

AI DPI

Application, Protocol, IP, Port….. 

3. 시스템 아키텍처

※ 공개 가능 일부 부분



기능



각종 신호를 H/W 레벨에서 처리하여 Packet 손실 0% 로 제공. 10Gbps 대역대 무손실 수집 지원

1. 수집
- 수집 전용 Network 카드



AI 어시스턴트
전체 통신에 대한 현황 설명

트래픽 수집 차트 연동 센서

1. 수집
- WEB



AI 기반 
DPI(Deep Packet Inspection)을 통한 
가시성 확보와
상세한 메타데이터 추출 및 분석
네트워크 레이어의 최상위에 있는 

L7 패킷 전체에 대한 검사를 수행,  

500종 이상의 L7 프로토콜을 식별

세션 별 SRC IP, DST IP, Protocol, 

Application 정보를 제공하여 상세한 

트래픽 정보를 확인

내부망 트래픽 인터넷망 트래픽 사용자

Packet

네트워크 트래픽 기반 정보 수집

ApplicationL4L3 Protocol

HTTP Get Request
HTTP Post Request

DNS Request
SSL Key Handshake

FTP File Upload …

Event-MetaData

192.168.1.4
22.66.123.1 
88.12.42.34

…

TCP 80 
TCP 443
FTP 21
UDP 53
…

HTTP
DNS
SSL

QUIC
…

2. AI DPI 분석
- AI DPI 개요



데이터셋 포함
 원시 PCAP 파일 

프로토콜별 
 분류 (원시 )

세션특징 정보 
(특징 벡터)

라벨링 데이터 (어플리케이션)

PCAP 에서 특징 정보 추출 

PCAP 에서 특징 정보 추출 

특징 정보 학습된
AI 모델

프로토콜과
어플리케이션 식별

2. AI DPI 분석
- AI DPI 학습 모델 



원시 데이터 (pcap) 으로 부터 특징 추출

프로토콜 분포 어플리케이션 분포

AI 모델 검증 (프로토콜)

9종 AI 모델 검증

[비공개] 가 
가장 좋은 결과 도출  (99%)

AI 모델 검증 (어플리케이션)

9종 AI 모델 검증

[비공개] 가 가장 좋은 결과 도출 (88%)
→어플리케이션의 경우 좀 더 복잡한 
통신 구조를 가지고 있어 탐지율 낮음

2. AI DPI 분석
- AI DPI 모델 검증 결과



프록시로 포트 변경해도, 트래픽 특징으로 식별하기 때문에
어플리케이션 (YouTube) 정확하게 식별 가능

2. AI DPI 분석
- AI DPI 식별 결과



2. AI DPI 분석
- AI DPI TTA 검증 결과



Full Session 저장 / 분석

AI DPI
Application 분석(2,555개)

AI DPI
Protocol 분석(523개)

2. AI DPI 분석
- WEB



2. AI DPI 분석
- WEB



2. AI DPI 분석
- WEB



2. AI DPI 분석
- WEB



3. 탐지
- WEB



정상 사용시 차단 시

스위치 클라이언트서버

1.클라이언트 요청

2. 서버 응답

3. 계속적으로 통신

스위치 클라이언트서버

1.클라이언트 요청

2. 클라이언트에게 차단 전송

3.서버에게 차단 전송

4. 계속적으로 통신 불가

MNX

Block

4. 대응
- TCP 세션 차단

RST 기반 차단.
- RST 패킷이 클라이언트(단말기)로 도달할수 있어야하며, 네트워크 장비에 의해 드롭되지 않아야 합니다.



차단페이지 커스터마이징 제공

TAP

MNX

MNX

Port0 Port1

Port2 Port3

MGNT Block

Mirror Mirror

Mirror

Block

위협으로 식별된 사이트 접속시
Redirection 페이지 연결 유도

HTTP Message

4. 대응
- HTTP Redirection

차단시 Redirection 페이지 제공
   - 복호화장비를 통해 암호화 트래픽에 대해 복호화 트래픽을 받아야만 가능합니다.



IP 리스트 신규 IP 리스트

Protocol 리스트 Application 리스트

5. 가시화
- 트래픽 활동
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